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Rozdzial 1
Postanowienia ogolne, definicje
§1
Postanowienia ogdlne

1. Polityka bezpieczenstwa danych osobowych jest zbiorem zasad i procedur obowigzujacych

przy przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich zbiorach danych
osobowych administrowanych przez NKU.RADOM.PL Gus$¢ Barttomiej, 26-600 Radom
ul. Zeromskiego 30.

2. Podstawa do opracowania i wdrozenia dokumentu s3:

1) ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku.

2) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 7 27.4.2016 r. w sprawie

ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i1 w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L z

2016 1. Nr 119, s.1).

3. Przetwarzanie danych osobowych w Podmiocie jest dopuszczalne wytgcznie pod
warunkiem przestrzegania ustawy z dnia 10 maja 2018 roku o ochronie danych
osobowych i wydanych na jej podstawie przepisow wykonawczych oraz rozporzadzenie
Parlamentu Europejskiego 1 Rady (UE) 2016/679 Z 27.4.2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L z 2016 r.
Nr 119, s.1).

4. Polityka bezpieczenstwa danych osobowych ma zastosowanie do ochrony zbiorow
danych osobowych przetwarzanych w Podmiocie, w celu ich bezpiecznego

wykorzystania, oraz okre$la zasady korzystania z systeméw informatycznych.



§2
Definicje
1. Okreslenia i skroty uzyte w Polityce bezpieczenstwa danych osobowych oznaczaja:

1) OchrDanychU — ustawe z dnia 10 maja 2018 roku o ochronie danych osobowych.

2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 Z 27.4.2016 r.

w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz.

UELz2016r. Nr119,s.1).
3) Podmiot - NKU.RADOM.PL Gus$¢ Barttomiej, 26-600 Radom, ul. Zeromskiego 30
4) Administrator Danych Osobowych — NKU.RADOM.PL Gus¢ Barttomiej, 26-600 Radom,
ul. Zeromskiego 30, zwanego dalej ,,ADO”.

5) Administrator Systeméw Informatycznych — osobe¢ wyznaczong przez ADO, zwang dalej
,AST”;

6) system informatyczny — zesp6t s$rodkow technicznych (urzadzenia komputerowe,
drukujace, tacznosci, oprogramowanie), zespot zabezpieczen srodkéw technicznych, sie¢
informatyczna i udost¢pniane przez nig zasoby;

7) bezpieczenstwo systemu informatycznego — wdrozenie S$rodkéw organizacyjnych i
technicznych w celu zabezpieczenia oraz ochrony danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem przepisOw OchrDanychU 1 RODO oraz nieuprawniong
zmiang, utratg, uszkodzeniem lub zniszczeniem danych;

8) Inspektor ochrony danych — osob¢ wyznaczong przez ADO, zwang dalej ,,JOD”;

9) zbiér danych osobowych —dane osobowe zgromadzone w usystematyzowany sposob,

pozwalajacy na tatwe dotarcie do konkretnej informacji;

10) profilowanie — dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenciji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢.
11)przetwarzanie danych osobowych — wykonywanie operacji na danych osobowych, takich
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich
usuwanie, niezaleznie od formy, w jakiej wykonywane sg te czynnosci;

12) osoba upowazniona lub uzytkownik systemu — osobe¢ posiadajacg upowaznienie wydane



przez ADO lub uprawniong przez niego osob¢ i dopuszczong jako uzytkownik do

przetwarzania danych osobowych w systemie informatycznym danej komorki organizacyjnej

w zakresie wskazanym w upowaznieniu, zwang dalej ,,uzytkownikiem”.

13) osoby zatrudnione przy przetwarzaniu danych osobowych — wszystkie osoby, w tym

uzytkownikéw systemu informatycznego, majace dostep do danych osobowych.

Rozdziat IT

Obszary przetwarzania danych osobowych
§3

Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w Podmiocie obejmuje budynek, pomieszczenie
w ktorych przetwarzane sg dane osobowe (miejsce, w ktoérych wykonuje si¢ operacje na
danych osobowych, tj. wpisuje, zmienia, kopiuje), oraz miejsce, gdzie przechowuje si¢
nos$niki informacji zawierajagce dane osobowe (szafy z dokumentacjg papierowa, szafy
zawierajace elektroniczne nosniki informacji, pomieszczenia, w ktérych sktadowane sg
uszkodzone nos$niki danych).

Obszar przetwarzania danych osobowych okreslony jest w ,,Wykazie obszaréw, w
ktérych przetwarzane sa dane osobowe”, stanowigcym zatgcznik nr 1 do Polityki
bezpieczenstwa danych osobowych. Wykaz ten prowadzony jest przez ADO i zawiera

nastepujace informacje:

1) lokalizacje budynku,

2) wskazanie pigtra budynku,

3) okreslenie zabezpieczenia pomieszczenia.

3.

Obszar przetwarzania danych oraz warunki ochrony tego obszaru okreslone zostaty w
zataczniku nr 2 do Polityki bezpieczenstwa danych osobowych ,,Zasady ochrony

pomieszczen, w ktorych przetwarzane sa dane osobowe”.



§4

Wykaz zbioréw danych przetwarzanych w Podmiocie i programéw zastosowanych do

1)
2)
3)
4)
5)
6)
7
8)

przetwarzania danych
Wykaz zbioréw danych przetwarzanych w Podmiocie okreslony zostal w zatagczniku nr 3
do Polityki bezpieczenstwa danych osobowych — ,,Wykaz zasoboéw danych osobowych i

systemOw ich przetwarzania”. Wykaz ten zawiera nastepujace informacje:
nazwg¢ zbioru danych,

okreslenie systemu przetwarzania danych osobowych,

lokalizacje miejsca przetwarzania danych osobowych,

stosowane przy przetwarzaniu danych osobowych oprogramowanie,

precyzyjny zakres danych osobowych w systemie (pola i relacje pomigdzy nimi),
okreslenie pol informacyjnych w systemie,

okreslenie sposobu przeptywu danych pomig¢dzy systemami,

wskazanie mozliwo$¢ wydruku zakresu przetwarzania danych osobowych.

Szczegdtowe informacje dotyczace stosowanego sprzetu oraz oprogramowania danego
systemu informatycznego sg zawarte w instrukcjach zarzadzania systemem, zatagcznik nr
4 do Polityki bezpieczenstwa danych osobowych. Dzialajace systemy to programy:

Outlook, oraz system operacyjny Windows 10

Przetwarzanie danych osobowych odbywa si¢ na stacji roboczej uzytkownika.



§5

Rejestr czynnosci przetwarzania

1. Administrator danych prowadzi Rejestr czynno$ci przetwarzania danych,
zatagcznik nr 5 do Polityki bezpieczenstwa danych osobowych. Rejestr czynnosci

przetwarzania danych zawiera:

1) nazwe administratora danych osobowych;

2) nazwe¢ wspotadministratorow;

3) dane kontaktowe administratora danych;

4) dane Inspektora ochrony danych oraz dane kontaktowe do IOD, jezeli zostat powotany;
5) cel przetwarzania danych;

6) kategoria przetwarzanych danych;

7) kategoria osob, ktérych dane dotyczg;

8) kategoria odbiorcéw, ktérym dane ujawniono lub zostang ujawnione;

9) planowane terminy usuni¢cia danych;

10) opis wdrozonych zabezpieczen technicznych i organizacyjnych.

STRUKTURA ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH
W PODMIOCIE

Zawartos¢ poszczegolnych pol informacyjnych i powigzania
Lp. |Zbiér danych osobowych miedzy nimi

l. Imie i nazwisko, data urodzenia, PESEL, adres zameldowania, imiona
Pracownik rodzicéw, numer telefonu, adres e-mail, seria i numer dowodu

Nazwa,NIP, REGON, adres dzialalnosci, numer telefonu, adres e-
Kontrahenci mail, imi¢ i nazwisko

. Imie i nazwisko, data urodzenia, PESEL, adres zameldowania, imiona
rodzicéw, numer telefonu, adres e-mail,forma zatrudnienia, numer i seria
Osoby fizyczne dowodu, stan cywilny

§6
Sposob przeptywu danych pomiedzy poszczegélnymi systemami

1. W ramach procesOw przetwarzania danych nie dochodzi do przeptywu danych pomiedzy

réznymi systemami informatycznymi.



§7
Okreslenie sSrodkéw technicznych i organizacyjnych niezbednych
1. Srodki techniczne i organizacyjne zapewniaja poufno$é, integralno$é i rozliczajnosé
przetwarzania danych osobowych. W systemie informatycznym obowigzuja
zabezpieczenia na poziomie wysokim. Szczegélowe omowienie srodkow zabezpieczenia
technicznego 1 organizacyjnego znajduje si¢ w ,Instrukcji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych” , stanowigcej zatacznik

nr 4 do Polityki bezpieczenstwa danych osobowych.

Rozdziat 111

Zarzadzanie przetwarzaniem danych osobowych oraz czuwanie nad ich
bezpieczenstwem

§ 8
Zadania administratora danych osobowych

1. Zadania administratora danych osobowych w Podmiocie petni wtasciciel- Pan
Barttomiej Gus¢
2. Do obowigzkéw ADO nalezg w szczegdlnosci:

1) obowiazek informacyjny wobec osoby, ktérej dane dotyczg (art. 13 i 14 RODO);

2) dochowanie szczegdlnej staranno$ci przy przetwarzaniu danych osobowych w celu
ochrony interes6w osob, ktérych dane dotycza;

3) udzielanie, w okreslonych terminach, informacji o celu i zakresie przetwarzanych danych
osobowych;

4) uzupelnianie, uaktualnienie, sprostowanie danych, czasowego lub stalego wstrzymania

przetwarzania kwestionowanych danych lub ich usunigcie ze zbioru, gdy zazada tego osoba,

ktorej dane sg przetwarzane przez administratora;

5) ograniczenie przetwarzania danych na wniosek osoby ktérej dane dotycza (art. 18
6) przeniesienie danych na wniosek osoby ktorej dane dotycza (art. 20 RODO);

7) usunigcie danych na wniosek osoby ktorej dane dotycza (art. 17 RODO);

8) poinformowanie o sprostowaniu lub usuni¢ciu danych osobowych lub ograniczeniu
przetwarzania kazdego odbiorceg, ktéremu ujawniono dane osobowe, chyba ze okaze si¢ to
niemozliwe lub bedzie wymagac niewsp6tmiernie duzego wysitku (art.19 RODO);

9) poinformowanie na zadanie osoby, ktérej dane dotycza o odbiorcach jej danych (art. 19

RODO);



10)stosowanie srodkOw technicznych 1 organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong (art. 24 1 32 ust. 1 RODO);

11)kontrola wprowadzania do zbioru 1 przekazywania danych;
12) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych;
13) Uwzglednienie ochrony danych osobowych w fazie projektowania (art. 25 ust. 1 RODO);

14) Wdrozenie odpowiednich mechanizméw zapewniajacych domys$lng ochrong danych (art.

25 ust. 2 RODO);

15)Rejestrowanie czynnos$ci przetwarzania danych (art. 30 ust. 1 RODO);
16) Wspotpraca z organem nadzorczym (art. 31 RODO);

17)Zgtaszanie naruszen ochrony danych osobowych (at. 33 RODO);

18) Dokonanie oceny skutkow dla ochrony danych (art. 35 RODO).

3. W podmiocie nie powotano IOD ani ASI.

§9
Zadania wlascicieli zasob6w danych osobowych
1) Nie dotyczy
§ 10
Obowiazki ASI
1) Nie dotyczy

Rozdziat IV
Gromadzenie danych osobowych
§ 11
Uzyskiwanie danych osobowych
1. Dane osobowe przetwarzane w Podmiocie moga by¢ uzyskiwane bezposrednio od oséb,

ktérych te dane dotyczg, lub z innych Zzrédet, w granicach dozwolonych przepisami prawa.
§ 12
Wykorzystanie danych osobowych

1. Zebrane dane osobowe moga by¢ wykorzystane wytacznie do celéw, dla jakich byly, sa
lub beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢

przechowywane w formie uniemozliwiajacej identyfikacj¢ osob, ktérych dotycza.

10



1)
2)
3)
4)
5)
6)
7

W przypadku koniecznosci udostepnienia dokumentéw i danych, wsrdéd ktorych znajduja
si¢ dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy

bezwzglednie dokona¢ anonimizacji tych danych osobowych.
§ 13
Obowiazek uzupelniania danych osobowych

W przypadku gdy dane osobowe sa niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem OchrDanychU albo sg zbedne do realizacji celu, dla ktérego
zostaly zebrane, ADO jest zobowigzany do ich uzupelnienia, uaktualnienia, sprostowania

lub usunigcia.

Rozdzial V

Przetwarzanie danych osobowych
§ 14

Tworzenie zbioréw danych osobowych

ADO jest obowigzany podczas tworzenia nowych zbioréw danych osobowych do
zapewnienia odpowiednich srodkéw ochrony, w szczegdlnosci z uwzglednieniem zasady

minimalizacji oraz pseudnimizacji.

Rozdziat VI

Obowiazek informacyjny
§ 15

Informacja zainteresowanych
ADO jest odpowiedzialny za poinformowanie oséb, ktorych dane osobowe przetwarzaja,
o:
adresie siedziby Podmiotu, pod ktérym dane sg zbierane i przetwarzane;
danych kontaktowych ABI/IOD, jezeli zostal powotany;
nazwie i danych kontaktowych przedstawiciela na terenie Unii, jezeli istnieje;
celu zbierania danych;
podstawie prawnej przetwarzania danych;
okresie przechowywania danych;

dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego

podstawie prawne;j;

8)

w przypadku istnienia obowigzku podania danych: wskazanie ewentualnych konsekwencji

ich niepodania;

11



9) zautomatyzowanym podejmowaniu decyzji w tym profilowaniu;

10) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania;

11)prawie do usuni¢cia danych;

12) prawie do ograniczenia przetwarzania;

13)prawie wniesienia skargi do organu nadzorczego;

14)prawie do przenoszenia danych;

15)prawie do cofnigcia zgody.

2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotycza,

osobe te nalezy dodatkowo poinformowaé o zrédle danych i kategorii danych osobowych
(art. 14 RODO), oraz informacji o prawie dostgpu do tresci swoich danych oraz prawie do

ich sprostowania, usunigcia, ograniczenia przetwarzania, przenoszenia danych, wniesienia

sprzeciwu, cofnigcia zgody w dowolnym momencie.

3. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktorej one

dotycza, informacje o ktorych mowa w par. 15 ust. 112, ADO podaje:
1) w rozsadnym terminie po pozyskaniu danych osobowych - najpézniej w ciggu miesigca;
2) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktorej dane dotyczg -
najpdzniej przy pierwszej takiej komunikacji z osoba, ktérej dane dotycza;
3) jezeli planuje si¢ ujawni¢ innemu odbiorcy - najpdzniej przy ich pierwszym ujawnieniu.
4. Wzor formularza stosowanego dla spetnienia obowigzkéw, o ktérych mowa w ust. 112,
stanowi zatgcznik nr 6 do Polityki bezpieczenstwa danych osobowych.
§ 16
Zgoda na przetwarzanie danych osobowych
1. Materialy dotyczace innej niz ustawowa dziatalnosci Podmiotu mogg by¢ wysytane tylko
do tych osob, ktére wczesniej wyrazily zgode na pisSmie na przetwarzanie ich danych
osobowych w tym celu.
2. Kandydaci do pracy w Podmiocie w procesie rekrutacji sg zobowigzani wyrazi¢ pisemng
zgode na przetwarzanie ich danych osobowych.
3. Dokumenty ztozone w celu okreslonym w ust. 2 sa przechowywane w komorce

organizacyjnej, ktora przetwarza te dane, i s3 wiaczane do akt osobowych pracownika.

12



1.

2.

Rozdziat VII

Udostepnianie danych osobowych
§ 17

Osoby uprawnione do wgladu do danych osobowych

ADO udostgpnia dane osobowe przetwarzane we wlasnych zbiorach tylko osobom lub

podmiotom uprawnionym do ich otrzymania na mocy przepisoOw prawa.

Dane osobowe moga by¢ udostepniane w nast¢pujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych

na podstawie przepisow;

2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje konieczno$¢

udostepnienia danych;

3)
3.

13

na podstawie wniosku osoby, ktorej dane dotycza.

Whniosek o udostgpnienie danych osobowych powinien zawiera¢ informacje
umozliwiajace wyszukanie zagdanych danych osobowych w zbiorze oraz wskazywac ich
zakres i przeznaczenie. WzOr wniosku stanowi zalacznik nr 7 do Polityki bezpieczenstwa
danych osobowych.
Udostepniajac dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytacznie
zgodnie z przeznaczeniem, dla ktorego zostaly udost¢pnione.
W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych
na pisemny wniosek pochodzacy od osoby, ktérej dane dotyczg, odpowiedZ na wniosek
nastepuje w terminie 30 dni od daty jego otrzymania.
Whiosek o udostepnienie przekazywany jest do ADO.
ADO jest odpowiedzialny za przygotowanie danych osobowych do udost¢pnienia w
zakresie wskazanym we wniosku.
§ 18

Odmowa udostepnienia danych osobowych
Odmowa udostepnienia danych osobowych nastgpuje wowczas, gdy spowodowatoby to
istotne naruszenia dobr osobistych osob, ktérych dane dotyczg, lub innych oséb oraz
jezeli dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami

dziatania wnioskodawcy.



Rozdziat VIII

Ochrona przetwarzania danych osobowych
§19
Obowiazek posiadania upowaznienia
1. Do przetwarzania danych moga by¢ dopuszczeni pracownicy Podmiotu posiadajacy
upowaznienie nadane przez ADO. Wzdr upowaznienia okresla zatacznik nr 8 do Polityki

bezpieczenstwa danych osobowych.
2. ADO prowadzi ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych.

Wzér ewidencji stanowi zatacznik nr 9 do Polityki bezpieczefnstwa danych osobowych.

§ 20
Przechowywanie imiennych upowaznien do przetwarzania danych osobowych

1. ADO zobowigzany jest do zbierania, ewidencjonowania i przechowywania:
1) oswiadczen osOb przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych, z
ktéorymi maja stycznos$¢, oraz srodkach bezpieczenstwa stosowanych przy przetwarzaniu
danych osobowych; wzoér formularza oswiadczenia stanowi zatacznik nr 10 do Polityki
bezpieczenstwa danych osobowych;
2) os$wiadczen os6b zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej
umowy cywilnej o zachowaniu tajemnicy; wzor formularza o§wiadczenia stanowi zatacznik

nr 10 do Polityki bezpieczenstwa danych osobowych;
§21
Powierzenie przetwarzania danych osobowych
1. Powierzenie przetwarzania danych osobowych odbywa si¢ zgodnie art. 28 RODO na
podstawie umowy zawartej na pismie pomi¢dzy ADO a danym podmiotem, ktéremu zleca
si¢ czynnosci zwigzane z przetwarzaniem danych osobowych.
2.  ADO przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi.
3. Projekt umowy powinien okreslac:
1) przedmiot umowy, czyli to, jakie dane i w jakim zakresie zostaja powierzone podmiotowi
przetwarzajacemu;
2) czas trwania przetwarzania;
3) charakter przetwarzania;
4) cel przetwarzania;
5) rodzaj danych osobowych;

6) kategorie osOb, ktorych dane dotycza;
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7) obowigzki i prawa administratora.

4.
Kazda osoba delegowana do wykonywania zadan na rzecz Podmiotu, zwigzanych z

powierzeniem przetwarzania danych osobowych, obowigzana jest podpisa¢ o§wiadczenie

o zachowaniu w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia.

5. Wzoér umowy powierzenia przetwarzania danych osobowych stanowi zatacznik nr 11 do

Polityki bezpieczenstwa danych osobowych.
§ 22
Obowiazki podmiotu przetwarzajacego dane osobowe

1. Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania S$rodkéw
organizacyjnych 1 technicznych, zabezpieczajacych zbior przed dostepem 0séb

nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych.

2. Podmiot, o ktorym mowa w ust. 1, jest zobowiazany przetwarza¢ dane osobowe
wylacznie w zakresie okreslonym w umowie.

3. Podmiot przetwarzajacy dane osobowe ponosi odpowiedzialno$¢ za ochrong
przetwarzanych danych osobowych.

4. Podmiot o ktérym mowa w ust. 1, jest zobowigzany prowadzi¢ Rejestr kategorii
czynno$ci przetwarzania (art. 30, ust. 2 RODO). Rejestr kategorii czynnosci
przetwarzania zawiera nast¢gpujace informacje:

1) imig i nazwisko lub nazwa podmiotu przetwarzajgcego;

2) dane kontaktowe podmiotu przetwarzajacego;

3) imig¢ i nazwisko lub nazwa kazdego administratora, w imieniu ktérego dziata podmiot

przetwarzajacy;

4) nazwa przedstawiciela administratora lub podmiotu przetwarzajacego, gdy ma to

zastosowanie;

5) imig¢ i nazwisko Inspektora ochrony danych;

6) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorOw;

7) przekazania danych osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowe;j -

gdy ma to zastosowanie;

8) jezeli jest to mozliwe, ogblny opis techniczny i organizacyjny srodkow bezpieczenstwa, o

ktérych mowa w art. 32, ust 1 RODO.

5. Wzdr rejestr kategorii czynnosci przetwarzania stanowi zatacznik nr 12 do

Polityki bezpieczenstwa danych osobowych.
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Rozdziat IX

Postepowanie w przypadkach naruszenia bezpieczenstwa ochrony danych osobowych

1.
1)

§23
Okreslenie sytuacji naruszenia bezpieczenstwa danych osobowych
Przepisy niniejszego rozdziatu stosuje si¢ w przypadku:

stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych

osobowych;

2)

podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan urzadzenia,

zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dzialania programu

lub jakos¢ komunikacji w sieci komputerowe;.

1)
2)
3)
4)
5)
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§ 24
Okreslenie os6b zobowigzanych

Zasady postepowania przypadku naruszenia bezpieczenstwa danych osobowych

obowiazuja wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych.

§ 25
OKkreslenie naruszenia zabezpieczenia systemu informatycznego

Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajgcego dane osobowe
jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych,
udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osob¢ nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegolnosci:
nieautoryzowany dostep do danych;
nieautoryzowane modyfikacje lub zniszczenie danych;
udostepnienie danych nieautoryzowanym podmiotom;
nielegalne ujawnienie danych;
pozyskiwanie danych z nielegalnych zrodet.

§ 26

Dzialania pracownikow

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktére mogg wskazywa¢ na naruszenie zabezpieczenia danych
osobowych, kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest

zobowigzany przerwac przetwarzanie danych osobowych 1 niezwlocznie powiadomic¢



o tym fakcie bezposredniego przetozonego (ewentualnie osobg¢ przez niego upowazniong),
a nastgpnie postgpowac stosownie do podjetej przez niego decyzji.
2. Zgloszenie naruszenia ochrony danych osobowych powinno zawierac:
1) opisanie dziatania wskazujacego na naruszenie ochrony danych osobowych;
2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;
3) wskazanie istotnych informacji mogacych wskazywac¢ na przyczyne¢ naruszenia;

4) okreslenie znanych danej osobie sposobdw zabezpieczenia systemu oraz wszelkich

krokéw podjetych po ujawnieniu zdarzenia.

§ 27
Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwtloki, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia zglasza je organowi

nadzorczemu.

2. W przypadku gdy jest mato prawdopodobne by naruszenie ochrony danych osobowych
skutkowato ryzykiem naruszenia praw i wolno$ci os6b fizycznych. Do zgloszenia
przekazanego organowi nadzorczemu po uplywie 72 godzin dotacza si¢ wyjasnienia
przyczyn opdznienia.

3. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych zgtasza
je ADO, bez zbednej zwtoki.

4. Zgtoszenie naruszenia ochrony danych osobowych o ktérym mowa ust. 1 i 2 musi co
najmnie;j:

1) opisywac charakter naruszenia ochrony danych osobowych, w tym kategori¢ i przyblizong

liczbe zainteresowanych podmiotéw danych oraz kategori¢ i przyblizong liczbe oséb, ktorych

dane dotyczg;

2) imig¢ i nazwisko oraz dane kontaktowe IOD lub innego punktu kontaktowego, od ktérego

mozna uzyska¢ wiecej informacji;

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4) opis srodkow przedsiewzigtych lub proponowane przez ADO w celu zminimalizowania

skutkow.

5. Wzbér zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu stanowi
zatagcznik nr 13 do Polityki bezpieczenstwa danych osobowych.

6. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
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2.
1)

naruszenia, jego skutki oraz podjete dziatania zaradcze. Wz6r udokumentowania naruszen

ochrony danych stanowi zatacznik nr 14 do Polityki bezpieczenstwa danych osobowych.

§28
Zawiadomienie osoby, ktorej dane dotycza o naruszeniu
ochrony danych osobowych
W przypadku gdy naruszenie ochrony danych osobowych moze nies¢ wysokie ryzyko
naruszenia praw i wolnosci os6b fizycznych. ADO zawiadamia osoby, ktérych dane
dotycza o naruszeniu ochrony danych osobowych.
Zawiadomienie o ktorym mowa w ust. 1 jasnym i prostym jezykiem opisuje charakter

naruszenia oraz zawiera przynajmniej informacje o ktérych mowa w par. 27 ust. 4 pkt. 2,3
14.
Rozdzial X
Ocena skutkéw dla ochrony danych i uprzednie konsultacje
§29
Ocena skutkéow dla ochrony danych

Jezeli dany rodzaj przetwarzania (zwlaszcza z uzyciem nowych technologii) ze wzgledu
na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci os6b fizycznych. ADO przed
rozpoczeciem przetwarzania dokonuje oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych.

Ocena skutkéw przetwarzania pod katem ochrony danych jest wymagana w przypadku:

systematycznej, oceny czynnikdw osobowych odnoszacych si¢ do 0séb fizycznych, ktéra

opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu;

2)
3)
3.
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przetwarzania na duza skale szczegdlnych kategorii danych osobowych;
systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.
Wz6r oceny skutkéw dla ochrony danych stanowi zatacznik nr 15 do
polityki bezpieczenstwa danych osobowych.
§30
Uprzednie konsultacje

Jezeli ocena skutkéw pod katem ochrony danych, wskaze ze przetwarzanie niosto by duze
zagrozenie, gdyby ADO nie przedsiewzial srodkow w celu zminimalizowania tego

zagrozenia, to przed przetworzeniem danych osobowych ADO konsultuje si¢ z organem



nadzorczym.

2. Organ nadzorczy w terminie 8 tygodni od dnia wptynigcia wniosku w sprawie uprzednich

konsultacji, wydaje zalecenia w formie pisemne;j.

3. Wzor wniosku w sprawie uprzednich konsultacji stanowi zatgcznik nr 16 do Polityki

bezpieczenstwa danych osobowych.

Rozdzial XI

Odpowiedzialno$¢ stuzbowa i karna
§31

Przepisy karne

1. Naruszenie przepiséw o ochronie danych osobowych jest zagrozone sankcjami karnymi
okreslonymi w art. 107 OchrDanychU, art. 83 RODO oraz w art. 130, 266-269, 287
Kodeksu karnego.

Rozdziat XII
Aktualizacja
§ 32

Aktualizacja postanowien Polityki Bezpieczenstwa

1. Na podstawie audytow kontrolnych, przeprowadzanych nie rzadziej niz raz na 12

miesi¢ecy, ADO dokona analizy zmiany w zakresie ochrony danych osobowych.

2. W przypadku ustalenia koniecznosci zmian zabezpieczeh w zakresie ochrony
danych osobowych, w szczeg6lnosci , w zakresie procedur, ADO dokona stosowne;j

zmiany niniejszej Polityki Bezpieczenstwa.



